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gral de los residuos generados en las actividades de salud y otras actividades en relacion con las
autorizaciones ambientales para el uso y aprovechamiento de los recursos naturales renovables.
Lo anterior sin perjuicio de las acciones a que haya lugar por parte de las autoridades del sector
salud en relacion con los factores de riesgo para la salud humana.

Articulo 11. Obligaciones de las autoridades de transito y transporte. Las Autoridades
de Transito y Transporte cumpliran las obligaciones establecidas en el articulo 16 del Decreto
namero 1609 de 2002 o la norma que lo modifique o sustituya.

En cuanto al transporte férreo y fluvial, este se realizara conforme a la normativa que esta-
blezca el Ministerio de Transporte o sus entidades adscritas. Para el transporte maritimo, este
se realizara de acuerdo a lo establecido por el Ministerio de Transporte y la Direccion General
Maritima Portuaria (DIMAR); en el caso del transporte aéreo, este se regira por los lineamien-
tos de la Unidad Administrativa Especial de Aeronautica Civil (Aerocivil), especialmente lo
establecido en el Reglamento Aeronautico de Colombia en la parte décima correspondiente al
Transporte sin Riesgos de Mercancias Peligrosas por Via Aérea.

Paragrafo. Hasta tanto el Ministerio de Transporte o sus entidades adscritas no hayan es-
tablecido las normas correspondientes para cada uno de los modos de transporte mencionados
en el presente articulo, se podran utilizar los reglamentos técnicos establecidos por Naciones
Unidas o sus organismos adscritos.

CAPITULO IV

Tratamiento de los residuos generados en la atencion en salud
y otras actividades

Articulo 12. Tratamiento de residuos o desechos peligrosos con riesgo biologico o infeccioso.
En el Manual para la Gestion Integral de Residuos Generados en los Servicios de Salud y otras
Actividades se estableceran los procedimientos y requisitos que se deben tener en cuenta al mo-
mento de realizar el tratamiento de los residuos con riesgo biologico o infeccioso, con el fin de
garantizar la desactivacion o eliminar la caracteristica de peligrosidad, evitando la proliferacion
de microorganismos patogenos.

Articulo 13. Residuos radiactivos. El manejo de residuos radiactivos deberan sujetarse a la
normativa vigente, en especial la expedida por el Ministerio de Minas y Energia o quien haga
sus veces.

Articulo 14. Otros residuos o desechos peligrosos. El manejo de los residuos peligrosos
distintos a los sefialados en el presente capitulo se realizara de conformidad con la normatividad
ambiental vigente.

CAPITULO V
Disposiciones finales

Articulo 15. Obligaciones. Para efectos del presente decreto se contemplan las siguientes
obligaciones:

1. Abstenerse de disponer los desechos o residuos generados en la atencion en salud y otras
actividades en vias, suelos, humedales, parques, cuerpos de agua o en cualquier otro sitio no
autorizado.

2. No quemar a cielo abierto los desechos o residuos generados en la atencion en salud y
otras actividades.

3. Abstenerse de transportar residuos peligrosos en vehiculos de servicio ptblico de trans-
porte de pasajeros.

Articulo 16. Régimen sancionatorio. En caso de violacion de las disposiciones ambientales
contempladas en el presente decreto, las autoridades ambientales competentes impondran las
medidas preventivas y sancionatorias a que haya lugar, de conformidad con lo consagrado en la
Ley 1333 de 2009 o la norma que la modifique, adicione o sustituya.

En caso de violacion de las disposiciones sanitarias contempladas en el presente decreto, las
autoridades sanitarias competentes impondran las medidas sanitarias de seguridad y las sanciones
a que haya lugar, de conformidad con lo consagrado en la Ley 09 de 1979, o la norma que la
modifique, adicione o sustituya.

En caso de violacion a las normas de transito y transporte contempladas en el presente de-
creto, las autoridades de transito y transporte competentes impondran las medidas y sanciones
a que haya lugar, de conformidad con lo establecido en la Ley 336 de 1996 o la norma que la
modifique, adicione o sustituya.

Lo anterior, sin perjuicio de las medidas preventivas y sancionatorias que puedan imponer
otras autoridades.

Articulo 17. Régimen de transicion. Mientras se expide el Manual para la Gestion Integral
de Residuos Generados en la Atencion en Salud y otras Actividades, seguira vigente el Manual
de Procedimientos para la Gestion Integral de los Residuos Hospitalarios y Similares adoptado
mediante la Resolucion numero 1164 de 2002 expedida por los Ministerios de Ambiente, Vivienda
y Desarrollo Territorial y de Salud y Proteccion Social.

Articulo 18. Vigencia. El presente decreto rige a partir de su publicacion en el Diario Oficial
y deroga el Decreto ntimero 2676 de 2000, el Decreto numero 2763 de 2001, el Decreto ntimero
1669 de 2002 y el Decreto niimero 4126 de 2005.

Publiquese y cimplase.
Dado en Bogota, D. C., a 19 de febrero de 2014.
JUAN MANUEL SANTOS CALDERON
El Ministro de Salud y Proteccion Social,
Alejandro Gaviria Uribe.
La Ministra de Ambiente y Desarrollo Sostenible,
Luz Helena Sarmiento Villamizar.
La Ministra de Transporte,

Cecilia Alvarez Correa.

MINISTERIO DE COMERCIO,
INDUSTRIA Y TURISMO

DECRETOS

DECRETO NUMERO 332 DE 2014
(febrero 19)

por el cual se modifica parcialmente el Arancel de Aduanas.

El Presidente de la Republica de Colombia, en ejercicio de sus facultades constitucionales y
legales, en especial las conferidas por el numeral 25 del articulo 189 de la Constitucion Politica,
con sujecion a lo dispuesto en las Leyes 7* de 1991 y 1609 de 2013,y

CONSIDERANDO:

Que mediante Decreto nimero 4927 del 26 de diciembre de 2011, se adopto el Arancel de
Aduanas que entro a regir a partir del 1° de enero de 2012.

Que en virtud de las Decisiones 679, 688, 693, 695, 717y 771 y concordantes sobre politica
arancelaria comtn, actualmente los paises miembros de la Comunidad Andina se encuentran
facultados para adoptar modificaciones en materia arancelaria.

Que en Sesion 267 de noviembre 29 de 2013 el Comité de Asuntos Aduaneros, Arancela-
rios y de Comercio Exterior, recomendé desdoblar las subpartidas arancelarias 721 3.91.10.00,
7213.91.90.00 y 7227.90.00.10 de acuerdo con el concepto técnico emitido por la Subdireccion
de Gestion Técnica Aduanera de la DIAN, con el objeto de diferenciar los alambrones por su
contenido de carbono.

Que en la misma sesion el Comité observo que las medidas de salvaguardia provisionales
establecidas mediante Decreto nimero 2213 del 8 de octubre de 2013 para las subpartidas
7213.91.10.00,7213.91.90.00y 7227.90.00.10, seguiran vigentes para las siguientes subpartidas
desdobladas en el presente decreto 7213.91.10.10, 7213.91.90.10 y 7227.90.00.11.

DECRETA:

Articulo 1°. Desdoblar las subpartidas arancelarias 7213.91.10.00, 7213.91.90.00 y
7227.90.00.10, las cuales quedaran con el codigo, y descripcion que se indica a continuacion:

72.13 Alambron de hierro o acero sin alear.
- Los demas:
7213.91 -- De seccion circular con diametro inferior a 14 mm:
7213.91.10 ---  Con un contenido de cromo, niquel, cobre y molibdeno inferior a 0,12%

en total:

7213.91.10.10
7213.91.10.20

Con un contenido de carbono inferior a 0.45% en peso.

Con un contenido de carbono superior o igual a 0.45% pero inferior a 0.6%
en peso.

7213.91.10.30
7213.91.90 ---
7213.91.90.10
7213.91.90.20

Con un contenido de carbono superior o igual a 0.6% en peso.
Los demas:

Con un contenido de carbono inferior a 0.45% en peso.
- --- Con un contenido de carbono superior o igual a 0.45% pero inferior a 0.6%
en peso.

7213.91.90.30

72.27

Con un contenido de carbono superior o igual a 0.6% en peso.
Alambron de los demas aceros aleados.

7227.90 -
-- De acero aleado al boro:

7227.90.00.11  ---

7227.90.00. 12 ---

Los demas:

Con un contenido de carbono inferior a 0.45% en peso.

Con un contenido de carbono superior o igual a 0.45% pero inferior a 0.6%
en peso.

7227.90.00.13
7227.90.00.90  --
Articulo 2°. Las medidas de salvaguardia provisionales establecidas mediante Decreto nimero
2213 del 8 de octubre de 2013 paralas subpartidas 7213.91.10.00,7213.91.90.00y 7227.90.00.10,
continuaran aplicandose dentro de la misma vigencia, para las siguientes subpartidas desdobladas
en el presente decreto 7213.91.10.10, 7213.91.90.10 y 7227.90.00.11.

Articulo 3°. El presente decreto rige a partir de la fecha de su publicacion en el Diario
Oficial y modifica en lo pertinente el articulo 1° del Decreto nimero 4927 del 26 de diciembre
de 2011 y sus modificaciones.

Con un contenido de carbono superior o igual a 0.6% en peso.
Los demas.

Publiquese y ciimplase.
Dado en Bogotd, D. C., a 19 de febrero de 2014.
JUAN MANUEL SANTOS CALDERON
El Ministro de Hacienda y Crédito Publico,
Mauricio Cardenas Santamaria.
El Ministro de Comercio, Industria y Turismo,

Santiago Rojas Arroyo.

DECRETO NUMERO 333 DE 2014

(febrero 19)
por el cual se reglamenta el articulo 160 del Decreto-ley 19 de 2012.

El Presidente de la Republica de Colombia, en ejercicio de sus facultades constitucionales y
legales, en particular de las previstas en el numeral 11 del articulo 189 de la Constitucion Politica
y en el articulo 160 del Decreto-ley 19 de 2012, y
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CONSIDERANDO:

Que mediante la Ley 527 de 1999 se establecieron las entidades de certificacion, para
desarrollar actividades de emision de certificados en relacion con las firmas digitales de las
personas, ofrecer o facilitar los servicios de registro y estampado cronolégico de la trans-
mision y recepcion de mensajes de datos, asi como para cumplir con las demas funciones
relativas a las comunicaciones basadas en firmas digitales. Dichas entidades requerian de
la autorizacion previa por parte de la Superintendencia de Industria y Comercio para el
ejercicio de su actividad;

Que a través del Decreto niimero 1747 de 2000 se reglamento6 parcialmente la Ley 527 de
1999, en lo relacionado con las entidades de certificacion, certificados y firmas digitales;

Que en virtud de las facultades otorgadas por el Decreto nimero 1747 de 2000, la Superin-
tendencia de Industria y Comercio expidi6 la Resolucion ntimero 56930 de 2000, con el fin de
dar instrucciones sobre el funcionamiento de las entidades de certificacion previstas en la Ley
527 de 1999, acto administrativo que fue incorporado en el Capitulo Octavo del Titulo Quinto
de la Circular Unica de dicha Superintendencia;

Que el Decreto-ley 19 de 2012, expedido en ejercicio de las facultades extraordinarias con-
feridas por el paragrafo 1° del articulo 75 de la Ley 1474 de 2011, modifico la Ley 527 de 1999
en lo que se refiere a las entidades de certificacion, toda vez que dispuso en su articulo 160, que
las entidades de certificacion, para desarrollar sus actividades, ya no necesitaran autorizacion
previa de la Superintendencia de Industria y Comercio, sino que requeriran ser acreditadas
previamente por el Organismo Nacional de Acreditacion de Colombia (ONAC), conforme a la
reglamentacion expedida por el Gobierno Nacional,

Que el articulo 176 del Decreto-ley 19 de 2012 derogé los articulos 41 y 42 de la Ley 527
de 1999;

Que lo previsto en este decreto debe entenderse sin perjuicio de lo dispuesto por el articulo
7° de la Ley 527 de 1999 y por el Decreto nimero 2364 de 2012, es decir, sin que se excluya,
restrinja o prive de efecto juridico la utilizacion de cualquier procedimiento, dispositivo o tec-
nologia para crear una firma electronica que cumpla con los requisitos sefialados en el articulo
7° en mencion;

Que el Gobierno Nacional debe establecer las caracteristicas y requerimientos con base en
los cuales el ONAC debera acreditar a las entidades de certificacion,

DECRETA:
CAPITULO I
Aspectos Generales

Articulo 1°. Objeto. El presente decreto tiene por objeto definir el régimen de acreditacion
de las entidades de certificacion, en desarrollo de lo previsto en el articulo 160 del Decreto-ley
19 de 2012.

Articulo 2°. Ambito de aplicacion. Las disposiciones contenidas en el presente decreto se
aplicarén a:

1. Las personas juridicas, tanto publicas como privadas, de origen nacional o extranjero,
incluidas las camaras de comercio y las notarias, que pretendan ser acreditadas como entidades
de certificacion.

2. Las entidades de certificacion que hubieren sido autorizadas por la Superintendencia
de Industria y Comercio, las cuales deberan cumplir, en los plazos aqui establecidos, con las
disposiciones del presente decreto que les sean aplicables.

Paragrafo. Se encuentran excluidos de la aplicacion de este decreto los valores y actividades
regulados en la Ley 964 de 2005.

Articulo 3°. Definiciones. Para efectos del presente decreto se entendera por:

1. Certificado en relacién con las firmas: mensaje de datos firmado por la entidad de
certificacion que identifica, tanto a la entidad de certificacion que lo expide como al suscriptor,
y contiene la clave publica de este.

2. Iniciador: persona que actuando por su cuenta, o en cuyo nombre se haya actuado, envie
o genere un mensaje de datos.

3. Suscriptor: persona a cuyo nombre se expide un certificado.

4. Repositorio: sistema de informacion utilizado para almacenar y recuperar certificados u
otra informacion relacionada con los mismos.

5. Clave privada: valor o valores numéricos que utilizados conjuntamente con un proce-
dimiento matematico conocido, sirven para generar la firma digital de un mensaje de datos.

6. Clave publica: valor o valores numéricos que son utilizados para verificar que una firma
digital fue generada con la clave privada del iniciador.

7. Estampado cronologico: mensaje de datos que vincula a otro mensaje de datos con un
momento o periodo de tiempo concreto, el cual permite establecer con una prueba que estos
datos existian en ese momento o periodo de tiempo y que no sufrieron ninguna modificacion a
partir del momento en que se realizo el estampado.

8. Entidad de certificacion cerrada: entidad que ofrece servicios propios de las entidades
de certificacion solo para el intercambio de mensajes entre la entidad y el suscriptor, sin exigir
remuneracion por ello.

9. Entidad de certificacion abierta: la que ofrece, al publico en general, servicios propios
de las entidades de certificacion, tales que:

a) Su uso no se limita al intercambio de mensajes entre la entidad y el suscriptor, y

b) Recibe remuneracion.

10. Declaracion de Practicas de Certificacion (DPC): manifestacion publica de la entidad
de certificacion sobre las politicas y procedimientos especificos que aplica para la prestacion
de sus servicios.

Articulo 4°. Sistema confiable. Los sistemas utilizados para el ejercicio de las actividades
de las entidades de certificacion se consideraran confiables si satisfacen los estandares técnicos
nacionales e internacionales vigentes que cumplan con los criterios especificos de acreditacion
que para el efecto establezca el ONAC.

CAPITULO II
De las entidades de certificacion
SECCION I
De las entidades de certificacion cerradas

Articulo 5°. Acreditacion de las entidades de certificacion cerradas. Quienes soliciten la
acreditacion para operar como entidades de certificacion cerradas, deberan indicar especificamente
las actividades en las que pretendan acreditarse de acuerdo con lo dispuesto en el articulo 161
del Decreto-ley 19 de 2012 y demostrar ante el ONAC, ademas de los requisitos previstos en el
Capitulo III de este decreto, los siguientes requisitos:

1. Sus administradores y representantes legales no estan incursos en las causales de inhabi-
lidad previstas en el literal c) del articulo 29 de la Ley 527 de 1999.

2. Que cumplen con los estandares técnicos nacionales e internacionales vigentes y con los
criterios especificos de acreditacion que para el efecto establezca el ONAC.

Paragrafo. Las entidades de certificacion cerradas no tendran que demostrar ante el ONAC el
cumplimiento de los requisitos adicionales que se exigen a las entidades de certificacion abiertas.

Articulo 6°. Informacion en certificados. Los certificados emitidos por las entidades de
certificacion cerradas deberan indicar expresamente que solo podran ser usados entre la entidad
emisora y el suscriptor.

SECCION 11
De las entidades de certificacion abiertas

Articulo 7°. Acreditacion de las entidades de certificacion abiertas. Quienes soliciten la
acreditacion para operar como entidades de certificacion abiertas, deberan indicar especificamente
las actividades en las que pretendan acreditarse de acuerdo con lo dispuesto en el articulo 161
del Decreto-ley 19 de 2012 y demostrar ante el ONAC, ademas de los requisitos previstos en el
Capitulo III de este decreto, los siguientes requisitos:

1. Personeria juridica o condicion de notario o consul.

Cuando se trate de una entidad extranjera, se debera acreditar el cumplimiento de los requi-
sitos previstos contemplados en el Libro Segundo, Titulo VIII del Codigo de Comercio para las
sociedades extranjeras que pretendan ejecutar negocios permanentes en territorio colombiano.
Igualmente debera observarse lo establecido en el articulo 58 del Codigo General del Proceso,
o las normas que lo modifiquen.

2. Que los administradores y representantes legales no estan incursos en las causales de
inhabilidad previstas en el literal ¢) del articulo 29 de la Ley 527 de 1999.

3. Declaracion de Practicas de Certificacion (DPC) satisfactoria, de acuerdo con los requisitos
establecidos por el ONAC.

4. Patrimonio minimo de 400 salarios minimos mensuales legales vigentes al momento de
la solicitud de acreditacion y durante la vigencia de la misma.

5. Constitucion de las garantias previstas en este decreto.

6. Infraestructura y recursos por lo menos en la forma exigida en el articulo 11 de este decreto.

7. Un procedimiento de ejecucion inmediata para revocar a todo nivel los certificados expe-
didos a los suscriptores, a peticion de estos o cuando ocurra alguno de los eventos previstos en
el articulo 37 de la Ley 527 de 1999.

8. Cumplir con los estandares técnicos nacionales e internacionales vigentes y con los criterios
especificos de acreditacion que para el efecto establezca el ONAC.

Paragrafo 1°. E1 ONAC tendra la facultad de solicitar ampliacion o aclaracion sobre los
puntos que estime conveniente.

Paragrafo 2°. En el caso de los certificados reciprocos, se deberan acreditar adicionalmente
la entidad reconocida, los certificados reconocidos y el tipo de certificado al cual se remite, la
vigencia y los términos del reconocimiento.

Articulo 8°. Patrimonio minimo. Para determinar el patrimonio minimo solo se tomaran
en cuenta el capital suscrito y pagado, la reserva legal, el superavit por prima de colocacion de
acciones y se deduciran las pérdidas acumuladas y las del ejercicio en curso.

El patrimonio minimo debera acreditarse:

1. En el caso de personas juridicas, por medio de estados financieros, con una antigiiedad
no superior a 6 meses, certificados por el representante legal y el revisor fiscal si lo hubiere.

2. Tratandose de entidades publicas, por medio del proyecto de gastos y de inversion que
genere la actividad de certificacion, conjuntamente con los certificados de disponibilidad presu-
puestal que acrediten la apropiacion de recursos para dicho fin.

3. Para las sucursales de entidades extranjeras por medio del capital asignado.

4. En el caso de los notarios y consules, por medio de los recursos dedicados exclusivamente
a la actividad de entidad de certificacion.

Articulo 9°. Garantias. La entidad de certificacion debe contar con al menos una de las
siguientes garantias:

1. Seguros vigentes que cumplan con los siguientes requisitos:

a) Ser expedidos por una entidad aseguradora que esté sometida a la inspeccion, vigilancia
y control de la Superintendencia Financiera de Colombia. En caso de no ser posible lo anterior,
por una entidad aseguradora del exterior que cuente con la autorizacion previa de la mencionada
Superintendencia;

b) Cubrir todos los perjuicios contractuales y extracontractuales de los suscriptores y terceros
de buena fe, derivados de errores y omisiones, o de actos de mala fe de los administradores,
representantes legales o empleados de la certificadora en el desarrollo de las actividades para
las cuales solicita o cuenta con acreditacion;

¢) Cubrir los anteriores riesgos por una cuantia asegurada por evento igual o superior al
mayor entre:

1) 7.500 salarios minimos mensuales legales por evento; o
ii) El limite fijado para las garantias ofrecidas definido en las practicas de certificacion;
d) Incluir clausula de restitucion automatica del valor asegurado;
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e) Incluir una clausula que obligue a la entidad aseguradora, al tomador y al asegurado a
informar previamente a ONAC la terminacion del contrato de seguro o las modificaciones que
reduzcan el alcance o monto de la cobertura.

2. Contrato de fiducia con patrimonio autonomo que cumpla con las siguientes caracteristicas:

a) Tener como objeto exclusivo el cubrimiento de las pérdidas sufridas por los suscriptores
y terceros de buena fe, que se deriven de los errores y omisiones o de actos de mala fe de los
administradores, representantes legales o empleados de la certificadora en el desarrollo de las
actividades para las cuales solicita o cuenta con acreditacion;

b) Contar con recursos suficientes para cubrir pérdidas por una cuantia por evento igual o
superior al mayor entre:

i) 7.500 salarios minimos mensuales legales por evento, o
ii) El fijado para las garantias ofrecidas definido en las practicas de certificacion;

¢) Que los fideicomitentes se obliguen a restituir los recursos de la fiducia en caso de una
reclamacion, por lo menos hasta el monto minimo exigido en el literal anterior;

d) Que la fiduciaria se obligue a informar previamente al ONAC sobre cualquier cambio en
los reglamentos, disminucion en el monto o alcance de la cobertura, asi como para el retiro de
fideicomitentes y para la terminacion del contrato;

¢) Demostrar en cualquier momento que las inversiones estén representadas en titulos de renta
fija, alta seguridad y liquidez, emitidos o garantizados por la Nacion, el Banco de la Repuiblica
o calificados como de minimo riesgo por una sociedad calificadora de riesgo vigilada por la
Superintendencia Financiera de Colombia.

Laentidad que pretenda otorgar el reconocimiento reciproco de certificados, debera demostrar
la cobertura de las garantias requeridas en este decreto para los perjuicios que puedan causar
los certificados reconocidos.

CAPITULO 11T
Disposiciones Comunes

Articulo 10. Declaracion de Practicas de Certificacion (DPC). Sin perjuicio de los demas
requisitos que establezca el ONAC, el contenido de esta declaracion debera incluir al menos
lo siguiente:

1. Identificacion de la entidad de certificacion.

2. Politica de manejo de los certificados.

3. Obligaciones de la entidad y de los suscriptores de los certificados.
4. Precauciones que deben observar los terceros.

5. Manejo de la informacion suministrada por los suscriptores.

6. Descripcion de las garantias y recursos que ofrece para el cumplimiento de las obligaciones
que se deriven de sus actividades.

7. Limites de responsabilidad por el ejercicio de su actividad.
8. Politica tarifaria de expedicion y revocacion de certificados.
9. Procedimientos de seguridad para el manejo de eventos e incidentes, entre otros:

a) Cuando la seguridad de la clave privada de la entidad de certificacion se ha visto com-
prometida;

b) Cuando el sistema de seguridad de la entidad de certificacion ha sido vulnerado;

¢) Cuando se presenten fallas en el sistema de la entidad de certificacion que comprometan
la prestacion del servicio;

d) Cuando los sistemas de cifrado pierdan vigencia por no ofrecer el nivel de seguridad
contratado por el suscriptor.

10. Elplan de contingencia encaminado a garantizar la continuidad del servicio de certificacion.

11. Modelos y minutas de los contratos que utilizaran con los usuarios.

12. Politica de manejo de otros servicios que fuere a prestar, detallando sus condiciones.

13. Descripcion de los requisitos y procedimientos para la emision de cada uno de los tipos
de certificados que ofrece, de acuerdo con lo establecido en las normas legales vigentes.

Articulo 11. Infraestructuray recursos. En desarrollo de lo previsto en el literal b) del articulo
29 de la Ley 527 de 1999, la entidad de certificacion debera contar con un equipo de personas,
una infraestructura fisica, tecnolégica y unos procedimientos y sistemas de seguridad, tales que:

1. Puedan generar las firmas digitales y electronicas propias y que ademas, les permita prestar
todos los servicios para los que soliciten la acreditacion.

2. Se garantice el cumplimiento de lo previsto en la Declaracion de Practicas de Certificacion
(DPO).

3. Se pueda calificar el sistema como confiable de acuerdo con lo sefialado en el articulo 4°
del presente decreto.

4. Los certificados expedidos por las entidades de certificacién cumplan con:

a) Lo previsto en el articulo 35 de la Ley 527 de 1999, y

b) Los estandares técnicos nacionales e internacionales vigentes que cumplan con los criterios
especificos de acreditacion que para el efecto establezca el ONAC.

5. Se garantice la existencia de sistemas de seguridad fisica en sus instalaciones, un monitoreo
permanente de toda su planta fisica, y acceso restringido a los equipos que manejan los sistemas
de operacion de la entidad.

6. El manejo de la clave privada de la entidad esté sometido a un procedimiento propio de
seguridad que evite el acceso fisico o de otra indole a la misma a personal no autorizado.

7. Cuente con un registro de todas las transacciones realizadas, que permita identificar el
autor de cada una de las operaciones.

8. Los sistemas que cumplan las funciones de certificacion solo sean utilizados con ese
proposito y por lo tanto no puedan realizar ninguna otra funcion.

9. Todos los sistemas que participen directa o indirectamente en la funcion de certificacion
estén protegidos por sistemas y procedimientos de autenticacion y seguridad de conformidad con
los estandares nacionales e internacionales vigentes y con los criterios especificos de acreditacion
que para el efecto establezca el ONAC.

Articulo 12. Infraestructura prestada por un tercero. Cuando quiera que la entidad de certi-
ficacion requiera o utilice infraestructura o servicios tecnologicos prestados por un tercero, los
contratos deberan prever que su terminacion esta condicionada a que la entidad haya implementado
o contratado una infraestructura o servicio tecnoldgico que le permita continuar prestando sus
servicios sin ningun perjuicio para los suscriptores.

Tanto el tercero como la entidad de certificacion, deberan cumplir con los requisitos legales,
técnicos y de infraestructura que para la acreditacion establezcan el presente decreto y el ONAC.

La contratacion de esta infraestructura o servicios no exime a la entidad certificadora de
cumplir con el deber de permitir y facilitar al ONAC la realizacion de auditorias.

Articulo 13. Certificaciones reciprocas. El reconocimiento de los certificados emitidos por
entidades de certificacion extranjeras, realizado por entidades de certificacion acreditadas para
tal efecto en Colombia, se hard constar en un certificado expedido por estas tltimas.

El efecto del reconocimiento de cada certificado se limitara a las caracteristicas propias del
tipo de certificado reconocido y por el periodo de validez del mismo.

Los suscriptores de los certificados reconocidos y los terceros tendran idénticos derechos
que los suscriptores y los terceros respecto de los certificados propios de la entidad que hace el
reconocimiento.

Articulo 14. Auditorias. De conformidad con lo dispuesto en el articulo 162 del Decreto-ley
19de 2012, el ONAC sera el encargado de realizar, directamente o a través de terceros, las audi-
torias a las entidades de certificacion, de acuerdo con lo previsto en las reglas de acreditacion y
criterios especificos fijados por el ONAC. El informe dictaminara si la entidad de certificacion
actua o esta en capacidad de actuar, de acuerdo con los requerimientos de la Ley 527 de 1999,
lo previsto en este decreto y en las normas que los sustituyan, complementen o reglamenten.

Sin perjuicio de lo anterior, las entidades de certificacion deberan cumplir con la auditoria
de tercera parte en los términos previstos en los criterios especificos de acreditacion que esta-
blezca el ONAC.

Articulo 15. Deberes. Ademas de lo previsto en el articulo 32 de la Ley 527 de 1999 modi-
ficado por el articulo 162 del Decreto-ley 19 de 2012, las entidades de certificacion objeto del
presente decreto, deberan:

1. Comprobar por si o por medio de una persona diferente que actiie en nombre y por cuenta
suya, la identidad y cualesquiera otras circunstancias de los solicitantes o de datos de los cer-
tificados, que sean relevantes para los fines propios del procedimiento de verificacion previo a
su expedicion.

2. Abstenerse de acceder o almacenar la clave privada del suscriptor.

3. Mantener a disposicion permanente del publico la Declaracion de Practicas de Certificacion,
tanto en medio fisico como en su sitio web.

4. Cumplir cabalmente con las politicas de certificacion acordadas con el suscriptor.

5. Informar al suscriptor de los certificados que expide, su nivel de confiabilidad, los limites
de responsabilidad, y las obligaciones que el suscriptor asume como usuario del servicio de
certificacion.

6. Garantizar la prestacion permanente e ininterrumpida de los servicios contratados, sin
perjuicio de lo previsto en el articulo 34 de la Ley 527 de 1999, modificado por el articulo 163
del Decreto-ley 19 de 2012.

7. Informar a la Superintendencia de Industria y Comercio y al ONAC, de manera inmediata,
laocurrencia de cualquier evento que comprometa o pueda comprometer la prestacion del servicio.

8. Previo a la prestacion de nuevos servicios de certificacion, previstos en el articulo 161
del Decreto-ley 19 de 2012, la entidad certificadora debe ampliar el alcance de su acreditacion,
incluyendo estos nuevos servicios.

9. Informar oportunamente lamodificacion o actualizacion de servicios incluidos en el alcance
de su acreditacion, en los términos que establezcan los procedimientos, reglas y requisitos del
servicio de acreditacion del ONAC.

10. Mantener actualizado el registro de los certificados revocados. Las entidades de certifica-
cion seran responsables de los perjuicios que se causen a terceros de buena fe por incumplimiento
de esta obligacion.

11. Garantizar el acceso permanente y eficiente de los suscriptores y/o usuarios y de terceros
al repositorio.

12. Disponer de un canal de comunicacion de atenciéon permanente a suscriptores y terceros,
que permita las consultas y la pronta solicitud de revocacion de certificados por los suscriptores.

13. Garantizar la confidencialidad de la informacion entregada por los suscriptores.

14. Garantizar las condiciones de integridad, disponibilidad, confidencialidad y seguridad,
de acuerdo con los estandares técnicos nacionales e internacionales vigentes y con los criterios
especificos de acreditacion que para el efecto establezca el ONAC.

15. Conservar ladocumentacion que respalda los certificados emitidos, por el término previsto
en la ley para los papeles de los comerciantes y tomar las medidas necesarias para garantizar la
disponibilidad, integridad y confidencialidad que le sean propias.

16. Informar inmediatamente al suscriptor la suspension del servicio o revocacion de sus
certificados por cualquier medio disponible.

17. Capacitar y advertir a sus usuarios sobre las medidas de seguridad que deben observar y
sobre la logistica que se requiere para la utilizacion de los mecanismos de que trata el presente
decreto.

18. Remover en el menor término que el procedimiento legal permita, a los administradores
o representantes que resulten incursos en las causales establecidas en el literal ¢) del articulo 29
de la Ley 527 de 1999, modificado por el articulo 160 del Decreto-ley 19 de 2012.

19. Actualizar la informacion de contacto cada vez que haya cambio o modificacion en los
datos suministrados.

20. Cumplir con los procedimientos, reglas y requisitos del servicio de acreditacion del ONAC.
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Articulo 16. Responsabilidad. Las entidades de certificacion responderan por todos los
perjuicios que causen en el ejercicio de sus actividades.

Laentidad certificadora serd responsable por los perjuicios que puedan causar los prestadores
de servicios a que hace referencia el articulo 12 del presente decreto, a los suscriptores o a las
personas que confien en los certificados.

Articulo 17. Cesacion de actividades. Las entidades de certificacion acreditadas por el ONAC
podran cesar en el ejercicio de sus actividades, en las condiciones establecidas en el articulo 34 de
laLey 527 de 1999, modificado por el articulo 163 del Decreto-ley 19 de 2012 y deberan informar
aONAC y a la Superintendencia de Industria y Comercio con una antelacion minima de 30 dias.

Articulo 18. Responsabilidad derivada de la administracion de los repositorios. Cuando las
entidades de certificacion contraten los servicios de repositorios, continuaran siendo responsables
frente a sus suscriptores y terceros.

Articulo 19. Responsabilidad derivada de la no revocacion. Una vez cumplidas las formali-
dades previstas para la revocacion, la entidad de certificacion sera responsable por los perjuicios
que cause la no revocacion.

Articulo 20. Supervision, vigilancia y control de las entidades de certificacion. De acuerdo
con lo previsto en el articulo 36 del Decreto niimero 2269 de 1993 y las deméas normas que lo
complementen, modifiquen o adicionen, corresponde a la Superintendencia de Industria y Co-
mercio ejercer la supervision, vigilancia y control de las entidades de certificacion.

Articulo21. Delas entidades de certificacion autorizadas por la Superintendencia de Industria
y Comercio. Las entidades de certificacion que hayan sido autorizadas por la Superintendencia
de Industria y Comercio, en virtud de lo dispuesto por el Decreto niimero 1747 de 2000 y que
deseen seguir prestando los servicios de certificacion previstos en el articulo 161 del Decreto-ley
19 de 2012, deberan iniciar el correspondiente proceso de acreditacion ante el ONAC, dentro de
los 2 meses siguientes a la expedicion del presente decreto.

Paragrafo transitorio. Las entidades de certificacion que hubieren sido autorizadas por la
Superintendencia de Industria y Comercio podran continuar ofreciendo los servicios de cer-
tificacién que actualmente prestan en las condiciones que habian sido autorizadas por dicha
Superintendencia, hasta tanto obtengan un pronunciamiento por parte del ONAC en relacion
con la solicitud de acreditacion de que trata el presente articulo.

Articulo 22. Vigencia. El presente decreto entrara a regir a partir de su fecha de publicacion
en el Diario Oficial y deroga el Decreto nimero 1747 de 2000 y todas las demas disposiciones
que le sean contrarias.

Publiquese y cimplase.
Dado en Bogotd, D. C., a 19 de febrero de 2014.
JUAN MANUEL SANTOS CALDERON
El Ministro de Comercio, Industria y Turismo,
Santiago Rojas Arroyo.

MINISTERIO DE EDUCACION NACIONAL

DECRETOS

DECRETO NUMERO 335 DE 2014
(febrero 19)
por el cual se designa un Secretario General ad hoc.

El Presidente de la Republica de Colombia, en ejercicio de las facultades constitucionales
y legales, y en especial las que le confieren el numeral 13 del articulo 189 de la Constitucion
Politica, y

CONSIDERANDO:

Que mediante comunicacion identificada con el Cordis nimero 20141E5829 la doctora Sandra
Liliana Roya Blanco, Secretaria General del Ministerio de Educacion Nacional, present6 ante
el Despacho de la Ministra de Educacion declaracion de impedimento para conocer y decidir de
investigaciones disciplinarias relacionadas con asuntos a cargo de la Oficina Asesora Juridica, que
se hubieran presentando del 10 de junio de 2011 al 18 de junio de 2012; del 25 de junio de 2012
al 16 de junio de 2013 y del 3 de julio al 11 de noviembre de 2013, por haberse desempefiado
como Jefe de dicha Oficina durante dichos periodos;

Que mediante Resolucion nimero 1818 del 14 de febrero de 2014, 1a Ministra de Educacion
Nacional aceptd el impedimento presentado por la Secretaria General;

Que de conformidad con lo establecido en el articulo 87 de la Ley 734 de 2002 y el articulo
12 de la Ley 1437 de 2011, cuando el funcionario competente acepta un impedimento puede
nombrarse, de ser preciso, un funcionario ad hoc,

DECRETA:

Articulo 1°. Designar como Secretaria General ad hoc del Ministerio de Educacion Nacional
a Graciela Cecilia Retamoso Llamas, identificada con cédula de ciudadania nimero 32606884,
Subdirectora Técnica 0150-19 de la Subdireccion de Talento Humano de la planta de personal
del Ministerio de Educacion Nacional, para conocer de las investigaciones disciplinarias rela-
cionadas con asuntos a cargo de la Oficina Asesora Juridica, que se hubieran presentando del 10
de junio de 2011 al 18 de junio de 2012; del 25 de junio de 2012 al 16 de junio de 2013 y del 3
de julio al 11 de noviembre de 2013.

Articulo 2°. El presente decreto rige a partir de la fecha de su expedicion.
Comuniquese y cimplase.
Dado en Bogota, D. C., a 19 de febrero de 2014.
JUAN MANUEL SANTOS CALDERON
La Ministra de Educacion Nacional,

Maria Fernanda Campo Saavedra.

SUPERINTENDENCIAS

Superintendencia de Sociedades

CIRCULARES EXTERNAS

CIRCULAR EXTERNA NUMERO 304-000001 DE 2014
(febrero 19)

Senores

SOCIOS, ACCIONISTAS, ADMINISTRADORES Y REVISORES FISCALES DE
LAS SOCIEDADES COMERCIALES, SUCURSALES DE SOCIEDADES EXTRANJE-
RAS Y EMPRESAS UNIPERSONALES VIGILADAS POR LA SUPERINTENDENCIA
DE SOCIEDADES Y SOCIEDADES OBLIGADAS A REPORTAR A LA UNIDAD DE
INFORMACION Y ANALISIS FINANCIERO - UIAF.

REFERENCIA: SISTEMADE AUTOCONTROLY GESTION DEL RIESGO LA/FT.
REPORTE OBLIGATORIO DE INFORMACION A LA UIAF.

CONSIDERACIONES GENERALES

La politica de supervision de la Superintendencia de Sociedades se basa en algunos de los
riesgos a los que estan expuestas las empresas sujetas a su supervision, dentro de los cuales se
destaca el riesgo de lavado de activos y la financiacion del terrorismo, (en adelante el riesgo
de LA/FT).

El LA/FT son fenomenos delictivos que generan consecuencias negativas para la economia
del pais y en particular para las empresas del sector real de la economia, afectando su competiti-
vidad, productividad y perdurabilidad. La participacion voluntaria o involuntaria en la comision
de estos delitos tiene como consecuencia la inclusion en listas de indeseables que restringiran o
imposibilitaran el acceso al crédito, a proveedores y clientes y las puede conducir incluso a su
liquidacion, en razon de las medidas que por mandato legal adopten las autoridades competentes.

Por su parte, los asociados, los administradores, el revisor fiscal y los empleados o trabaja-
dores de la compaiiia que resulten involucrados en cualquiera de las conductas que tipifican tales
delitos, pueden verse sometidos a investigaciones y sanciones administrativas, civiles y penales,
conforme lo ha demostrado la experiencia en los ultimos afios. Por estas razones, es forzoso
que dichas personas tomen conciencia del peligro que representa para la empresa y para ellos
mismos el riesgo de LA/FT y en consecuencia, disefien e implementen en sus organizaciones
una adecuada gestion de este riesgo.

Resulta imprescindible, la implementacion en el sector real de un sistema de autocontrol y
gestion del riesgo de LA/FT. Existen varias disposiciones que advierten a las personas naturales
o juridicas del sector real de la economia, sobre el deber de adoptar medidas de prevencion de
LA/FT. Adicionalmente, es importante seguir las recomendaciones que en materia de prevencion
del riesgo de LA/FT ha establecido el Grupo de Accion Financiera (GAFI), entre otras.

Por lo anterior, la Superintendencia de Sociedades a través de esta circular presentara normas,
estandares internacionales y lineamientos con el fin de facilitar al sector real, la implementacion
de un sistema de autocontrol y gestion del riesgo de LA/FT.

Con base en las normas, estandares internacionales y lineamientos abajo expuestos, las em-
presas deberan realizar un analisis de su exposicion a este riesgo y establecer su propio sistema
de autocontrol y gestion del riesgo de LA/FT, apropiado segun las caracteristicas de su negocio,
los bienes y servicios que ofrece, su comercializacion, las areas geograficas donde opera, entre
otros aspectos que resulten relevantes en el disefio del mismo.

1. MARCO NORMATIVO
1.1. Normas y estindares internacionales sobre LA/FT

Colombia, a través de diversas leyes y sentencias de la Corte Constitucional, ha ratificado las
siguientes convenciones y convenios de Naciones Unidas, con el fin de enfrentar las actividades
delictivas relacionadas con el lavado de activos y la financiacion del terrorismo.

» Convencion de Viena de 1988: Convencion de Naciones Unidas Contra el Trafico de Es-
tupefacientes y Sustancias Psicotrdpicas. (Aprobada por la Ley 67 de 1993 - Sentencia C-176
de 1994).

* Convenio de Naciones Unidas para la Represion de la Financiacion del Terrorismo de 1989.
(Aprobado por la Ley 808 de 2003 - Sentencia C-037 de 2004).

* Convencion de Palermo de 2000: Convencion de Naciones Unidas Contra la Delincuencia
Organizada. (Aprobada por la Ley 800 de 2003 - Sentencia C-962 de 2003).

» Convencion de Mérida de 2003: Convencion de Naciones Unidas contra la Corrupcion.
(Aprobada por la Ley 970 de 2005 - Sentencia C-172 de 2006).

Por su parte en el ano de 1990, el Grupo de Accion Financiera Internacional (GAFI), disefio
cuarenta (40) recomendaciones para prevenir el lavado de activos y posteriormente establecio
nueve (9) recomendaciones especiales contra el financiamiento del terrorismo. En el afio 2000
se cred a nivel regional el Grupo de Accion Financiera Internacional de Sudamérica (Gafisud),
conformado por paises de América del Sur y México, incluido Colombia, donde se adquirio el
compromiso de adoptar las recomendaciones del GAFI.

En febrero de 2012 el GAFI reviso estas recomendaciones y emitio los Estandares Interna-
cionales sobre la Lucha Contra el Lavado de Activos y el Financiamiento del Terrorismo y la
Proliferacion, realizando algunas modificaciones para que los paises adopten un enfoque basado
en riesgos, con medidas mas flexibles acordes con la naturaleza de sus riesgos, canalizando asi
sus esfuerzos de manera mas efectiva.

Por su parte, la Recomendacion 1 establece que los paises deben exigir, tanto a las institu-
ciones financieras y a las sociedades que desarrollan actividades no financieras que identifiquen,
evaluen y tomen acciones eficaces para mitigar sus riesgos de LA/FT.

Adicionalmente, la Recomendacion 28 en su literal b) sefiala que los paises deben asegurar
que las actividades no financieras estén sujetas a sistemas eficaces de monitoreo y velar por el



